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Indicadores de Riesgo Operacional

Los indicadores o KRI (Key Risk Indicators) son el centro del
monitoreo, del desempeno y de la efectividad de la gestion de los
riesgos operacionales y sus mitigadores.

Constituyen informacién primaria en los reportes de la gestion
integral de los riesgos en las organizaciones.

En los ultimos anos han tomado mucha relevancia en todas las
etapas de la gestion del riesgo operacional.
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Indicadores de Riesgo Operacional

Los principales objetivos de la mantencion de indicadores de RO son:

v" Entregar informacion sobre el nivel de Riesgo Operacional de las
Instituciones a efectos de monitorear las exposiciones.

v Ayudar a establecer niveles de alerta / limites para la toma de
acciones por parte de las unidades involucradas.

v" Identificar y medir la eficacia de los controles y mejoras efectuadas
en los mismos.

v" Identificar correlaciones de los KRI con las pérdidas operacionales.
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iIMPORTANTE!
Es fundamental que los

indicadores sean de utilidad para
los dueios de procesos.
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Indicadores de Riesgo Operacional

En riesgo operacional, un KRl es una meétrica que entrega
informacion de la exposicion de algun riesgo operacional en un
determinado momento del tiempo.

Se expresan como un numero, un porcentaje (o tanto por uno) o
una fraccion.

EJEMPLO: Indicador Operaciones de Simultaneas sin firma

Tendencia Ordenes Vigentes sin Firmar
por mas de 5 Dias

Ordenes de Simultaneas Vigentes Pendientes de Firma 12,0%

8,0%

Total érdenes vigentes sin firmar 22

6,0% W B ’\‘\./rd
Total mas de 5 dias 12 :
4,0% / \‘J
Total de Ordenes Vigentes 167 2,0% 1
0, \
n

| Estandar

Ordenes Simultaneas Vigentes sin firmar por mas de N° ¢érdenes vigentes sin firmar por mas de 5 dias
5 dias Total 6rdenes vigentes

Indicador

7,2% >5% <=5%y >0% 0%

Total de 6rdenes vigentes sin firmar
Total érdenes vigentes

Ordenes Simultaneas Vigentes sin firmar 13,2% >20% | <=20%y >=10% | <10%
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Wicadores de Riesgo Operacional

Caracteristicas de un buen indicador de riesgo operacional

‘ i B4 S /
is? \ \720 74’0*"! ,D\ ° Relevante \\\ ‘\\Hlllllll’l”
100 160 ,\ o
4 180 7.\ * Simple & BRABUS
4\ 220 "\ $2
A =\ e+ Oportuno =
@ s00=1 * Costo efectivo = 4
340 * Orientado a objetivos -0
h
o L * Integrado a gestion a0 E° 1
\
S o /74 PR 4 SO 80 ‘
Samme CSoemme®

g~



Indicadores de Riesgo Operacional

Relevantes

El KRI debe estar asociado a un
riesgo relevante o un control clave.
Los indicadores de RO deberian
ser pocos pero relevantes.

Simples
En general en gestion de riesgos,
menos es mas, la simplicidad es un

atributo indispensable que incluso
puede ser considerado un principio.
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Indicadores de Riesgo Operacional

Oportunos

Los indicadores son informacion y
la adecuada oportunidad es
fundamental pues permite
reaccionar y tomar decisiones de
manera efectiva.

Costo efectivos

Los KRI pueden ser costosos, es
necesario asegurarse que
prepararlos y mantenerlos genera
valor a la organizacion.

PavezOlivares



Indicadores de Riesgo Operacional

Orientado a los objetivos

El KRI debe ayudar a cumplir los
objetivos, identificando aumento de
riesgos o falla de controles vy
mejorando la toma decisiones.

Integrados a la gestion

Los KRI deben estar integrados a
la gestion del dia a dia en los
distintos procesos donde se
elaboran
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Categorias de
Indicadores de
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r Indicadores de Riesgo Operacional

v’ Indicadores de exposicién

v’ Indicadores de estrés

v’ Indicadores de falla a

Hay muchas y

variadas
- v |r!q|lcad0l'es causales clasificaciones o

::__j*;t ——F= e N _\.\ categorias de

= 7 — % = Indicadores de

— = i | \ Riesgo
=~ / u \ Operacional

Fuente: Operational Risk Managem ,;‘;’-\riane
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Indicadores de Riesgo Operacional

Indicadores de exposicion

Son indicadores que monitorean cambios en la exposicion q

tiene la organizacion ante uno o0 mas riesgos, considerando

probabilidad de ocurrencia de un evento y/o su impacto.

« En general estan relacionados con la naturaleza del negocio y sus
procesos criticos.

« Pueden asociarse a grandes proveedores, clientes, sistemas vy
procesos criticos o personal clave.
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Indicadores de Riesgo Operacional

Indicadores de estrés

Estos indicadores reflejan el sobreuso o la sobrecarga de |
recursos de la organizacion sean humanos, fisicos o tecnoldgicos.

La sobrecarga o el cansancio es causa de accidentes, errores en
distintas fases de un proceso.

« Horas extras excesivas, carga sobre el limite de un vehiculo o uso
indiscriminado de la banda ancha de internet, puede generar eventos
que afecten a las personas, procesos o sistemas.

e.g. Sobre uso de maquinaria de proceso critico (sin la
=1 mantencion recomendada). i P

- s N° mantenciones no realizadas en fecha

= — N° mantenciones recomendadas por fabricante
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Indicadores de Riesgo Operacional

Indicadores de falla

Apuntan a fallas en el desempeio de entidades, procesos¥
funciones (KPI) y/o debilidades de control o vulnerabilidades (KCI).

En simple, cualquier KPI| aplicaria como KRI cuando esta en
amarillo o rojo. Lo mismo aplica para un KCIl. También cualquier
indicador de falla en un control clave es un buen indicador de RO,
como también la realizacion parcial o incompleta del mismo.
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Indicadores de Riesgo Operacional

Indicadores causales

Son indicadores que entregan informacion acerca de las causas
causa-raiz de los eventos mas relevantes de riesgo operacional.

Por indicadores preventivos por esencia y se focalizan en el origen 1
de los riesgos.
Aunqgue los otros tipos de KRI también pueden ser considerados

causales, estos indicadores capturan las causas de riesgo que no
se han abordado por la exposicion, el estrés y las fallas.

/ N
e.g. conductas o patrones anormales, o condiciones que
-~ | permiten o facilitan eventos de RO. =

| - Dias pendientes de vacaciones
== _| - N°de partidas bancarias pendientes de conciliar

" Ariane Chapelle

Fuente: Operational Risk Managemgh
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Indicadores de Riesgo Operacional

Segun modelo Bow Tie

*

v’ Indicadores de causa .
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Indicadores de Riesgo Operacional

Indicadores
de Impacto

Segun modelo Bow Tie

Indicadores Indicadores
de Causa de Alerta

Consecuencia

Evento

L E Consecuencia
de riesgo

Consecuencia

Indicadores Indicadores
de Prevencion de Mitigacion

Fuente: Modelo Bow Tie, ISO 31010 P&VEZ&OHV&IES
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Indicadores de Riesgo Operacional

Para la implementacion de cualquier herramienta de gestion del
RO, es recomendable adoptar un modelo de referencia.

Considerando la ISO 31000, deben definirse principios y un marco
de trabajo para integrar esta herramienta a la gestion de la
organizacion.

/

ISO 31000:2018

y

Marco de Referencia

Fuente: ISO 2018



Indicadores de Riesgo Operacional

La implementacion de indicadores de riesgo operacional
tiene como requisito:

v’ Ildentificacion de procesos criticos de la organizaci(')n.

v Los riesgos operacmnales mas. relevantes de los procesos 0
areas. ~

.»..

v/ La situacion de sus procesos en cuanto a Controles
intervinientes, snstemas etc. '

v’ La informacion dlsponlble y Ia mformaC|on requerlda para la
generacion de Ios |nd|cadores

v’ Posibilidades de automatizacion.de los indicadores manuales.




Indicadores de Riesgo Operacional

Metodologia de Implementacién KRIs

Identificacion de / 1 )
Riesgos

Identificacion de Riesgos
Relevantes y Controles
Clave a ser monitoreados y
gestionados.

La identificacion puede ser a
través de la autoevaluacion
de riesgos o via la base de
eventos de RO.

f 4 p
Monitoreo por parte de

dueios de proceso o
responsables asignados.

Considerar sistemas de

alertas, adopcion de

medidas de mitigacion y

Monitoreo de test de uso.
Indicadores

2)

Establecimiento de los
indicadores de RO,
considerando los
siguientes aspectos:

Definicion
Medicién y Captura
Responsables
Umbrales

._!3’

Implantacion de los indicadores
de riesgo operacional en
funcion de la relevancia del
riesgo asociado, del grado de
automatizacion de los
procesos, de la generacion

de informacion, entre

otras cosas.

PavezOlivares

Identificacion de
Indicadores

Implantacion de
Indicadores




Analisis de
Indicadores de
Riesgo
Operacional




Analisis de Indicadores de RO

El analisis sera condicionado por el proceso, tipo de riesgo y situacion
particular del riesgo.

Aspectos minimos a considerar en el analisis:

v' Determinar numero y porcentaje de indicadores que exceden el
apetito establecido (amarillos y rojos).

v Considerar el indicador y su informacion basal.

v’ Establecer causas que provocan el desvio y validar ejecucion de
acciones pre definidas.

v" ldentificar y analizar tendencias ascendentes o descendentes segun
los indicadores implicados. Recomendar cursos de accion

v" ldentificar y explicar indicadores con valores constantes por tres o
mas periodos.

WiE Ay,
Ny »‘f:/
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v Evaluar el grado de integracion a la gestion de las areas

$ él x.}’”
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Caso

CLONACION DE TARJETAS DE CREDITO.

Indicador existente = TC clonadas mes / parque total de TC = 0,083%

X=<0,1% 0,1%<X> =0,5% 0,5% < X

Umbrales definidos

Informacion basal
0,083% = 2.490 / 3.000.000 ¢ Qué puede

concluirse?

Si analizamos la tendencia observada...

Ere [Feb [mar A [ May [hn [uk Aeo sep ot

0,02% 0,025% 0,032% 0,033% 0,046% 0,064% 0,065% 0,068% 0,072% 0,083%

()
¢ Puede concluirse

lo mismo?
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